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Oferece recursos completos de defesa, incluindo:

& Antimalware & Aprendizagem de maquina avancada
4 & Prevencdo baseada em comportamento & Mitigacao de Exploits )
& Protecéo intensiva

v v

Prevé, detecta e previne exploracdes fisicas, por malware, de rede e de vulnerabilidades para
proteger as empresas contra ataques cibernéticos a dispositivos moveis.

& &

Protege os dispositivos modernos contra ataques de rede quando os usuarios trabalham em
areas publicas e usam redes nao corporativas.

&

Simula continuamente violacdes e ataques para encontrar problemas de configuracao
e portas dos fundos que levam ao comprometimento total.

v

Reduz a superficie de ataque impedindo que aplicativos autorizados executem cddigos maliciosos.

v

Reduz a superficie de ataque permitindo que apenas aplicativos autorizados sejam executados.
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Impede a injecao de codigos maliciosos e o roubo de propriedade intelectual gerenciando
a utilizacao de dispositivos USB de armazenamento removivel nos endpoints.
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Detecta e blogueia a entrada de ataques de rede e via Web e também o trafego malicioso
de saida para servidores de comando e controle por meio da inspecao detalhada de pacotes.

& & v

Gerencia 0 acesso a rede utilizando politicas padrao e personalizadas.
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Planta disfarces (ou seja, iscas) para expor adversarios ocultos e revelar a intencao e as taticas
do invasor por meio da visibilidade precoce.

&

Impede violacdes e movimentacao lateral no endpoint identificando utilizacdes indevidas
de credenciais baseadas no Active Directory.

&

Capacita seu SOC com inteligéncia funcional, analise forense e ferramentas avancadas de
Investigacao e resposta.

&

Aplica a aprendizagem de maquina a telemetria de todos os clientes de endpoint da Symantec
para detectar novos ataques e recomendar acoes.

&

Registra as atividades de todos os processos no endpoint e pode ser recuperada e pesquisada
remotamente para auxiliar em investigacdes e caca a ameacas.

v

Turbina seu SOC com o poder combinado da aprendizagem de maquina e dos Expert Threat
Hunters da Symantec para ajudar a identificar incidentes de alta precisao .

v

Corrija os endpoints rapidamente e garanta que a ameaca nao volte a acontecer.
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Descubra dispositivos nao gerenciados utilizando a verificacdo de rede e registre e proteja esses
dispositivos remotamente.

o o o

Defina, imponha e corrija a seguranca de clientes para garantir que os endpoints estejam protegidos
e em conformidade com as politicas de seguranca da empresa.

Para obter informacdes sobre o produto e uma lista completa de distribuidores, visite nosso site em: broadcom.com
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