
Symantec™ Endpoint 
Security Complete (SESC)
Os benefícios de fazer a migração de sua 
solução de endpoint hoje mesmo

Por que fazer o upgrade 
para o SESC?
Este documento explica o valor da premiadíssima solução 
Symantec Endpoint Security Complete que oferece a mais 
completa e integrada plataforma de segurança de endpoints 
para proteger todos os seus endpoints tradicionais e móveis. A 
adoção do SESC pode ser iniciada como ação de modernização 
ou mesmo como parte de renovação de sua tecnologia de 
endpoint Symantec. Defesa do Active Directory, Isolamento
comportamental, Controle de aplicativos e Caça a ameaças 
(Threat Hunting), em um só pacote com preço único. O SESC é 
fornecido com um único agente por SO, simplificando muito a 
implementação, e pode ser gerenciado no local, em nuvem ou de 
forma híbrida. A maioria dos novos recursos reforça o Symantec 
Endpoint Security Complete (SESC), e alguns se aplicam ao 
Symantec Endpoint Security Enterprise 
(SESE).

Technical

A melhor 
proteção
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As mais 
recentes 

inovações 
do produto

1. Solução líder do setor
que lida com ameaças em
toda a cadeia de ataques.

2. O mais alto ROI,
com implementação e
gerenciamento simples em
uma solução de agente
único que combina várias
camadas de segurança
inovadoras em uma só.

3. Proteção para funcionários
internos e remotos por meio do
suporte a todos os dispositivos
e sistemas operacionais com
gerenciamento no local, em
nuvem e híbrido.

4. As mais recentes
inovações de recursos e
tecnologias de segurança,
disponíveis sem custos
adicionais. A mais ampla 

cobertura de 
infraestrutura

Benefícios do SESC 
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A melhor proteção
O SESC oferece uma solução líder do setor1 que lida com ameaças em 
toda a cadeia de ataques.
• Redução da superfície de ataque
• Prevenção contra ataques

• Prevenção contra violações
• Detecção e resposta

Outras soluções podem se concentrar apenas em uma parte da cadeia de ataques (por exemplo, detecção e resposta), 
gerando um excesso de alertas e falsos positivos. A prevenção também é importante. O bloqueio de ataques logo no 
início resultará em menos ataques e alertas. A integração de todos os mecanismos de segurança do SESC realizada pela 
Symantec oferece uma visão melhor das ameaças em todas as camadas. E a maior base de clientes da Symantec ajuda a 
fornecer o mais completo conjunto de análises, resultando em detecção e prevenção melhores. Além de tudo isso, a Global 
Intelligence Network da Symantec permite o compartilhamento de inteligência em todos os pilares do produto, para que o 
conhecimento adquirido em segurança de rede e segurança da informação possa ser utilizado para aprimorar o SESC.

• Avaliação de violações

• Controle de dispositivos

• Controle de aplicativos

• Isolamento comportamental

REDUÇÃO DA
SUPERFÍCIE DE ATAQUE

• Prevenção contra explorações
e malware orientada por
aprendizagem de máquina

• Prevenção baseada em
comportamento

• Integridade da rede, reputação
do Wi-Fi e VPN inteligente

PREVENÇÃO
CONTRA ATAQUES

• Disfarce

• Defesa do Active Directory

• Políticas gerenciadas
automaticamente

• Firewall de rede e prevenção
contra intrusões

PREVENÇÃO
CONTRA VIOLAÇÕES

• Caixa preta

• Análise comportamental

• Caça a ameaças com
aprendizagem de máquina
e análises de especialistas

• Resposta rápida

DETECÇÃO
E RESPOSTA

Pré-ataque Ataque Violação Pós-violação

Agente único para todos os sistemas operacionais: Windows, Mac, Linux, Windows Modo S,
Android e iOS — incluindo servidores

Global Intelligence Network: a maior rede civil de inteligência cibernética

Defesa cibernética integrada: Defesa cibernética integrada: permite integrações entre a Symantec e terceiros

1  https://docs.broadcom.com/doc/symantec-is-ranked-as-leader-in-endpoint-security-by-top-tier-industry-analysts-en
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O melhor valor

A mais ampla cobertura de infraestrutura

O SESC oferece o melhor valor por meio de qualidade do produto e redução de 
custos operacionais. A segurança está em nosso DNA, o que é comprovado pelos 
muitos anos de liderança em segurança de endpoints. Nossa inovação contínua 
faz com que os clientes invistam nas tecnologias comprovadas e avançadas da 
Symantec, o que nos coloca como líderes em participação no mercado.

Com a entrega de uma solução de agente e console únicos, os clientes desfrutam 
de reduções significativas de custos operacionais, com implementação rápida 
e gerenciamento simplificado. Outro benefício para os clientes que trabalham 
conosco como um fornecedor exclusivo para todas as necessidades de segurança de 
endpoints é a redução adicional de esforços administrativos e despesas. 

O SESC proporciona proteção completa, sem pontos cegos. Ele protege todos os 
seus dispositivos (tradicionais, móveis e servidores) e todos os principais sistemas 
operacionais (Windows, macOS, Linux, Android, iOS, entre outros). Além disso, seja 
qual for seu modelo de gerenciamento — no local, baseado em nuvem ou híbrido 
— nós estamos com você na jornada para a nuvem, para dar suporte em qualquer 
etapa do caminho. A Symantec compreende as suas necessidades porque nós 
protegemos as empresas com sucesso há décadas. 
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Obrigações importantes de conformidade
Uma Assinatura é um direito com prazo fixo de validade para acessar, utilizar e/ou se beneficiar dos produtos e serviços online da Symantec, 
segundo definido na Confirmação de pedido do cliente. Um Cliente só pode utilizar os produtos e serviços online da Symantec de acordo com o 
medidor ou modelo de uso sob o qual o Cliente obteve tal direito de uso, durante a Validade da assinatura indicada no Instrumento de assinatura 
na Confirmação de pedido aplicável e segundo definido no Contrato de serviço do cliente. Para obter mais informações, consulte o Contrato de 
licença do usuário final de seu produto.

Para obter informações sobre o produto: broadcom.com 
Copyright © 2020 Broadcom. Todos os direitos reservados. Broadcom, o logotipo de pulso, Connecting everything e Symantec são 
marcas registradas da Broadcom. O termo "Broadcom" refere-se à Broadcom Inc. e/ou suas subsidiárias. 
SED Infographic Symantec Endpoint Security Complete_PTB  07 outubro 2020

Recursos online: • Página do produto Symantec
Endpoint Security Complete

• Prêmios do setor e
validação dos clientes

• Informe técnico do
Symantec Endpoint Security
Complete

Durante a validade da assinatura, você tem acesso a recursos essenciais e alterações de arquitetura 
que viabilizam os benefícios de manutenção, incluindo segurança ininterrupta e capacidade de suporte 
contínua. As mais recentes inovações mantêm seu produto sempre atualizado e oferecem recursos 
avançados de segurança, como a Caça a ameaças e o Isolamento comportamental:

• Agente único para redução da superfície de ataque, prevenção contra ataques, prevenção contra 
violações e detecção e resposta em endpoints (EDR).

• A Caça a ameaças é uma abordagem proativa à detecção de ameaças. Ela fornece dados de 
aprendizagem de máquina e de analistas para ajudar a equipe do SOC a detectar agentes nocivos e 
atividades maliciosas em sua rede.

• Integração a aplicativos de terceiros, incluindo Microsoft Graph, Open C2 e outras soluções da 
Symantec, por meio do Symantec ICDx.

• O Isolamento comportamental limita comportamentos incomuns e arriscados de aplicativos confiáveis 
com o mínimo de impacto operacional. Ele agora está disponível com desempenho aprimorado no 
painel de Isolamento de aplicativos.

As mais recentes inovações do produto
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